Verwerkingsregister camerabeelden in Medisch Centrum het Span

Onderwerp Antwoord
1|Gegevensverantwoordelijke De eigenaar van Medisch Centrum het Span: Wim Verheul
2|Verwerker De beheerder van Medisch Centrum het Span: Wim Verheul
3[Naam verwerking Camerabewaking
4|Doel van verwerking Bewaking met behulp van camera's en het tijdelijk vastleggen van de beelden dient de

volgende doelen:

1. Het beschermen van eigendommen
2. Agressie en/of bedreigingen kunnen aantonen
3. Bij afwezigheid gebeurtenissen in het gebouw (alarm, brand, e.d.) kunnen waarnemen.

Ul

Grondslag voor verwerking

Voor de verwerking geldt het gerechtvaardigd belang als grondslag.

Categorieén van betrokkenen

Medewerkers, cliénten, bezoekers, leveranciers.

~

Gegevens, verzameldoel en
bewaartermijnen

Voor alle categorién geldt het tijdelijk registreren van videobeelden welke automatisch
weer worden gewist, tenzij de politie redenen ziet om beeldmateriaal langer beschikbaar
te houden.

Gebruikers/ontvangers

De beelden worden aan niemand verstrekt. Een uitzondering daarop vormt de politie in
het kader van opsporing of bewijslast en daar om verzoekt.

November 2024
Wim Verheul




Data Privacy Impact Assessment (DPIA) Camerabewaking in het Span

# Vraag Ja/Nee
1 Het type project In deze kolom uitleggen wat de situatie is en het eventuele risico
1.1 Is er sprake van het verwerken van Er worden tijdelijk videobeelden vastgelegd. Deze zijn niet gekoppeld aan andere persoonsgegevens.
persoonsgegevens?
1.2 Is het duidelijk wie verantwoordelijk is voor | Ja. De beheerder van het Span.
de verwerking van de gegevens?
13 Verwerkt uw organisatie de persoonsgege- Neen.
vens in opdracht en onder verantwoorde-
lijkheid van een andere organisatie? Ofwel:
Treedt uw organisatie op als bewerker?
1.4 Is het duidelijk wie verantwoordelijk is voor | De beelden worden alleen inpandig opgeslagen en automatisch gewist.
het in stand houden en evalueren van de
getroffen maatregelen?
1.5 Is het doel van de verwerking van persoons- | Ja.
gegevens binnen het project voldoende
SMART omschreven?
1.6 Is er sprake van:
a. Gebruik van nieuwe technologie? Nee
b. Gebruik van technologie die bij het publiek Nee
vragen of weerstand op kan roepen?
c. De invoering van bestaande technologie in Nee
een nieuwe context?
d. (Andere) grote verschuivingen in de werk- Nee
wijze van de organisatie, de manier waarop
persoonsgegevens worden verwerkt en/of
de technologie die daarbij gebruikt wordt?
e. Een nieuwe verwerking van Nee
persoonsgegevens
f. Het verzamelen van meer of andere Ja
persoonsgegevens dan voorheen of een
nieuwe manier van verzamelen.
g. Gebruik van al verzamelde gegevens voor Nee

een nieuw doel of een nieuwe manier van
gebruiken.
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# Vraag Ja/Nee

1.7 Heeft u op alle bovenstaande (a t/m g) nee Nee
geantwoord?

1.8 Is er (naast de AVG) veel wet- en regelgeving | Nee

ten aanzien van persoonsgegevens waar het
project mee te maken heeft?

1.9 Zijn er veel maatschappelijke Nee
belanghebbenden?

1.10 | Zijn er veel partijen betrokken bij de Nee
uitvoering van het project?

1.11 | Is er een geschillenregeling / partij waar Nee
betrokkene terecht kan bij vragen of
klachten?

2 De gegevens

2.1 Zijn alle gegevens nodig om het doel te Ja

bereiken (worden er zo min mogelijk
gegevens verzameld)?

2.2 Kan het doel met geanonimiseerde of Nee
gepseudonimiseerde gegevens worden
bereikt (terwijl daar op dit moment geen
gebruik van wordt gemaakt)?

2.3 Kunnen de gegevens gebruikt worden om Ja
het gedrag, de aanwezigheid of prestaties
van mensen in kaart te brengen en/of te
beoordelen (ook al is dit niet het doel)?

2.4 Is sprake van verwerken van:
Bijzondere persoonsgegevens? Nee

b. Uniek identificerende gegevens? Nee
Wettelijk voorgeschreven persoons- Nee
nummers?

d. Andere gegevens dan hiervoor beschreven Nee

waarvoor geldt dat sprake is van een
(gepercipieerde) verhoogde gevoeligheid?
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# Vraag Ja/Nee

2.4.1 | Bij eenvan bovenstaande Ja: Kan het doel nvt
met andere gegevens worden bereikt die
een verminderd risico op misbruik met zich

meebrengen?

2.5 Verwerkt u gegevens over kwetsbare Nee
groepen of personen?

2.6 Hebben de gegevens betrekking op de Nee
gehele of grote delen van de bevolking?

3 Betrokken partijen

3.1 Zijn er bij het verzamelen en verder Nee

verwerken van de gegevens meerdere
interne partijen betrokken?

3.2 Zijn er bij het verzamelen en verder Nee
verwerken van de gegevens meerdere
externe partijen betrokken?

33 Zijn er partijen betrokken die zich niet aan nvt
een met Nederland vergelijkbare
privacywetgeving hoeven te houden?

3.4 Is de verstrekking van de gegevens aan Ja
derde partijen in lijn met het doel waarvoor
de gegevens oorspronkelijk zijn verzameld?

3.5 Worden de gegevens verkocht aan de derde | Nee

partijen?

4 Verzamelen van gegevens

4.1 Kan de manier waarop de gegevens worden | Ja
verzameld worden opgevat als privacy-
gevoelig?

4.2 Is het doel van het verzamelen van de Ja

gegevens publiekelijk bekend of kan het
publiekelijk bekend gemaakt worden?

4.3 Verzamelt u de gegevens op basis van een Ja (Gerechtvaardigd belang)
van de wettelijke grondslagen?
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# Vraag Ja/Nee

4.4 Is duidelijk of u de gegevens verzamelt op Nee
basis van opt-in (verzameling uitsluitend als
de betrokkene daarvoor toestemming heeft
gegeven) of op basis van opt-out
(verzameling tenzij de betrokkene daartegen
bezwaar heeft gemaakt)?

4.4.1 | Indien u toestemming aan de betrokkene nvt
vraagt (opt-in) kunnen de betrokkenen de
toestemming op een later tijdstip intrekken

(opt-out)?

4.4.2 | Is de impact van het intrekken van de nvt
toestemming groot voor de betrokkene?

4,5 Meldt u de betrokkene dat de gegevens Ja

worden verzameld?

4.5.1 | Bij Nee: Kunnen de betrokkenen op de
hoogte zijn van het verzamelen van de
gegevens?

4.,5.2 | BijJa: Meldt u de betrokkene waarom de Ja
gegevens worden verzameld (wat u er mee
gaat doen)?

4.5.3 | BijJa: Meldt u de betrokkene aan wie de Ja
gegevens worden verstrekt (daar waar dit
geen wettelijke verplichting is)?

4.6 Zou de betrokkene kunnen worden verrast Nee
door de verwerking (op het moment dat hij
daarover wordt geinformeerd)?

5 Gebruik van gegevens

5.1 Is het gebruik van de gegevens verenigbaar Ja
(in lijn) met het doel van het verzamelen?

5.2 Worden de gegevens gebruikt voor andere Nee
bedrijfsprocessen of doelen dan waar ze
oorspronkelijk voor verzameld zijn?

5.2.1 | Past het doel van dit bedrijfsproces bij het Ja
oorspronkelijke doel van verzamelen?
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# Vraag Ja/Nee

5.3 Is de kwaliteit van de gegevens Ja
gewaarborgd, dat wil zeggen: zijn de
gegevens actueel, juist en volledig?

5.4 Worden op basis van de gegevens beslis- Nee
singen genomen over de betrokkenen?

5.4.1 | BijJa: leveren de gegevens een volledig/
actueel beeld van de betrokkenen op?

5.5 Is sprake van koppeling, verrijking of Nee
vergelijking van gegevens uit verschillende
bronnen?

5.6 Worden de gegevens breed verspreid Nee

binnen de organisatie?

5.7 Worden de gegevens breed verspreid buiten | Nee
de organisatie?

5.7.1 | Is het doorgeven van de gegevens aan Ja
partijen buiten de organisatie in lijn met de
verwachtingen van het individu?

5.8 Stelt uw organisatie profielen op van de Nee
betrokkenen, al dan niet geanonimiseerd?

5.8.1 | Indien profielen worden opgesteld, kan het
profiel tot uitsluiting of stigmatisering

leiden?

5.9 Kunnen de betrokkenen hun gegevens Ja
inzien of daarom vragen?

5.10 | Kunnen de betrokkenen hun gegevens nvt
corrigeren of daarom vragen (verbeteren,
aanvullen)?

5.11 | Kunnen de betrokkenen hun gegevens Ja
verwijderen of daarom vragen?

6 Bewaren en vernietigen

6.1 Is een bewaartermijn voor de gegevens Ja

vastgesteld?
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# Vraag Ja/Nee

6.2 Kunnen de gegevens na afloop van de Ja
bewaartermijn fysiek worden verwijderd (uit
een bestand) of vernietigd (papier)?

6.2.1 | Zo ja, worden de gegevens na verstrijken van | Ja
de bewaartermijn op zo’n manier vernietigd
of verwijderd dat ze niet meer te benaderen
en te gebruiken zijn?

7 Beveiliging

7.1 Is sprake van intern geformuleerd beleid Ja
over het beveiligen van informatie?

7.2 Zo ja, is duidelijk met welke maatregelener | Ja
voor wordt gezorgd dat aan de gestelde
eisen in het beveiligingsbeleid voldaan gaat
worden?

7.3 Zo ja, is bij het vaststellen van de Ja
maatregelen rekening gehouden met de
Richtsnoeren Beveiliging van
persoonsgegevens die de Autoriteit
persoonsgegevens heeft gepubliceerd?

8 Meldplicht datalekken

8.1 Zijn maatregelen getroffen om datalekken Nvt.
indien noodzakelijk te melden aan de
Autoriteit persoonsgegevens en aan de
getroffen personen van wie de gegevens zijn
gelekt?

8.2 Zo ja, is bij het vaststellen van de Nvt
maatregelen rekening gehouden met de
Richtsnoeren die de Autoriteit
persoonsgegevens over de meldplicht
datalekken heeft gepubliceerd?




Camerabewaking Medisch Centrum het Span

Impact verhogende aspecten Impact Kans verhogende aspecten Kans Risico Maatregelen ter Toepassen Maatregelen ter Toepassen
L|IM|H M verlaging van impact M | S | C verlaging van kans M | S | C
Type project L _Type project
Geen duidelijke doelsomschrijving/use cases (wel = L, deels
Omvang (klein = L, medium = M, groot = H) X . ) jving/ (
=M, niet = H)
Publieke belangstelling (lokaal = L, regionaal = M, landelijk « Onvoldoende interne kennis van techniek of proces (wel = L,
=H) deels = M, onvoldoende = H)
Gebruik van nieuwe technologieén (geen = L, weinig = M,
Complexiteit (niet = L, medium = M, veel = H) X uti van nieuw noloet (e weinig
veel = H)
Aard van de gegevens L M Laag Aard van de gegevens
Gebruik bijzondere persoonsgegevens (geen = L, weinig = « Hoeveelheid personen waarover data verzameld wordt
M,veel=H)  _ _ __ _ __ _ ________| _ L _|_ |(weinig=L, medium=M,veel=H) | | _
Hoeveelheid identificerende gegevens (geen = L, weinig = « Aantal personen/instanties dat toegang heeft tot de « vt
M, veel = H) informatie (geen = L, weinig = M, veel = H)
Gebruik gevoelige persoonsgegevens (geen = L, weinig = « Ernstige nadelige gevolgen voor de betrokkene (geen =L,
M, veel = H) weinig = M, veel = H)
Betrokken partijen L _Betrokken partijen
Rollen en verantwoordelijkheden zijn belegd (veel = L,
Betrokken derde partijen (geen =L, weinig = M, veel =H) | x . . ! ! gd{
______________________ — L _|- {weinig=M,niet=H) _ _ _ _ _ _ _ _ ______1_| _
Betrokken interne afdelingen (geen = L, weinig = M, veel = « Er is eerder samengewerkt met deze partijen/afdelingen
H) (veel = L, weinig = M, niet = H)
Verschillende jurisdicties van betrokken partijen (veel = L,
______________________ _ | _|_ _|weinig =M, niet = H) | _
Verzamelen L _Verzamelen
Het individu i de hoogt d li Eri tact met d t I =L, weinig = M, niet = .
et individu .|s.op e gog e van de gegevensverzameling « r is contact met de consument (vee weinig nie Vermelden op de website «
(veel =L, weinig=M, niet=H) | S A ) | _
Het individu kan invloed uitoefenen op de « De gegevens zijn rechtstreeks van de consument verkregen
gegevensverzameling (veel = L, weinig = M, niet = H) (wel = L, deels = M, niet = H)
Gebruik L [ZEEnEagl| Gebruik
De mate waarin het gebruik verenigbaar is met het . . -
- R . De mate waarin de gegevens een volledig en juist beeld
oorspronkelijke verzamel doel. (verenigbaar = L, niet X R e .
X geven van betrokkene (L = niet, M = weinig, H = volledig)
verenighaar=H) _ _ _ _ _ _ _ _ _ __ __ __| B L _
De mate waarin de kwaliteit van de gegevens (actueel, . . . "
- . K De mate waarin beoordeling op geautomatiseerde wijze tot
juist, volledig) is gewaarborgd (gewaarborgd =L, niet X R .
stand komt (L = niet, M = weinig, H = veel)
gewaarborgd=H) _ __ __ __ __ __ _ _ _ | L -d-__ T ______] L _
De mate waarin beslissingen over betrokkenen genomen . . N .
N . De mate waarin gegevens binnen de organisatie verspreid
worden op basis van de gegevens (geen beslissing = L, wel | x X .
. worden (L = niet, M = weinig, H = veel)
beslissing=H) _ _ _ _ _ _ _ _ _ _ _ _ ____/| L \d-_____ T ________] L _
De mate waarin de kwaliteit van de dienstverlening, i 3 o
. .. . . . L De mate waarin gegevens buiten de organisatie verder
interne bedrijfsvoering en besluitvorming afhankelijk is X X i .
. - . verspreid worden (L = niet, M = weinig, H = veel)
van de gegevens (niet afhankelijk = L, afhankelijk = H)




Bewaren en vernietigen

_Bewaren en vernietigen

Bewaartermijnen zijn vastgesteld (volledig = L, niet = H)
Gegevens kunnen worden verwijderd incl. onderliggende
systemen (volledig = L, niet = H)

Verwijdering na afloop bewaartermijn gebeurd automatisch
(volledig = L, deels = M, niet = H)

Gegevens zijn gekoppeld aan een speficifieke
verwerkingsverantwoordelijke (altijd = L, deels = M, niet =
H)

Gegevens kunnen worden aangepast incl. onderliggende
systemen (volledig = L, niet = H)

De gegevens worden voor verschillende doeleinden
opgeslagen (L = niet, M = weinig, H = veel)

nvt

Gegevens kunnen volledig geanonimiseerd worden incl.
onderliggende systemen (volledig = L, niet = H)

Er zijn porcedures aanwezig voor het afhandelen van
rechten van de betrokkene (L = niet, M = weinig, H = veel)

Gegevens kunnen worden geextraheerd incl.
onderliggende systemen (volledig = L, niet = H)

Beveiliging

De mate waarin integriteit van de data gewaarborgd is
(gewaarborgd =L, niet gewaarborgd = H)

De mate waarin de vertrouwelijkheid gewaarborgd is
(gewaarborgd = L, niet gewaarborgd = H)

De mate waarin de beschikbaarheid gewaarborgd is
(gewaarborgd =L, niet gewaarborgd = H)

De mate van inpasbaarheid in een bestaande robuuste
authenticatie/autorisatie infrastructuur (inpasbaar = L, niet
inpasbaar = H)

De mate waarin installatie plaatsvindt op een omgeving die
voldoet aan de veiligheidsnormen van de organisatie
(voldoet =L, niet voldoet = H)

De leverancier of het product is ISO, ISAE en/of NEN
gecertificeerd (L = meerdere certificeringen, M = 1

certificering, H = Geen certificering)

navragen leverancier




